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Vertrag uber die
Auftragsverarbeitung
(Art. 28 Abs. 3 DSGVO)

Dieser Vertrag gilt zwischen dem Kunden (nachfolgend
bezeichnet als ,Auftraggeberin“) und der SuperX GmbH,
vertreten durch den Geschaftsfuhrer Yilmaz Kéknar und Mika
Hally, Prenzlauer Allee 242-247, 10405 Berlin (nachfolgend
bezeichnet als ,Auftragnehmerin®). Die Parteien haben einen
Nutzungsvertrag Uber die Messaging-Software ,Superchat®

abgeschlossen. In

Ergédnzung zum  Nutzungsvertrag

vereinbaren die Parteien hiermit Folgendes:

1.

11

1.2

1.3

1.4

1.5

Gegenstand dieses Vertrages und der Verarbeitung,
Umfang der Weisungsbefugnisse

Gegenstand dieses Vertrages ist die Zusammenarbeit
der Parteien im Rahmen des Nutzungsvertrages. Die
Durchfilhrung des Nutzungsvertrages beinhaltet die im
Anhang 1 benannten datenverarbeitenden Tatigkeiten
der Auftragnehmerin fir die Auftraggeberin.

Die Auftragnehmerin verarbeitet die ihr im Rahmen des
Nutzungsvertrages zugéanglichen personenbezogenen
Daten im Auftrag der Auftraggeberin (Art. 28 DSGVO).
Die Auftragnehmerin wird die Daten ausschlief3lich und
streng nach den auftragsbezogenen Weisungen der
Auftraggeberin erheben, verarbeiten und nutzen; die
Ziele und Modalitaten der Auftragsverarbeitung kann
allein die Auftraggeberin bestimmen.

Die Verantwortung flr das Erstellen und Umsetzen des
Léschungskonzepts, die Durchfihrung des Rechts auf
Vergessenwerden, auf Berichtigung, Datenportabilitat
und Auskunft sind nicht Gegenstand dieses Vertrages.
Diese wird allein die Auftraggeberin sicherstellen.

Die vereinbarte Verarbeitungstatigkeit durch die
Auftragnehmerin findet grundsatzlich innerhalb der
Europaischen Union und des Europaischen

Wirtschaftsraums statt. Sofern Verarbeitungstatigkeiten
durch Unterauftragnehmer in Drittlandern erbracht
werden, ist dies in Anhang 2 entsprechend aufgefiihrt
und es liegt fiir das betreffende Drittland entweder ein
Angemessenheitsbeschluss der EU-Kommission nach
Art. 45 DSGVO vor oder es sind
Standarddatenschutzklauseln mit sonstigen geeigneten
Garantien nach Art. 46 DSGVO abgeschlossen.

Auflerhalb der Betriebsstatte der Auftragnehmerin findet
folgende Datenverarbeitung statt an folgenden Orten
statt:

) Die Auftragnehmerin erlaubt ihren Mitarbeitern die
Arbeit aus dem Home-Office. Hierfiir gelten bei der
Auftragnehmerin  Regelungen zum Datenschutz,
auf deren Einhaltung sich die Mitarbeiter
verpflichtet haben.

° Bei den Unterauftragnehmern an den Standorten,
die alle in Anhang 2 benannt sind.

22

3.1

3.2

4.2

4.3

44

4.5

Art und Zweck der Verarbeitung

Fir die Durchfihrung des Nutzungsvertrages mit der
Auftraggeberin ist der Zugriff auf personenbezogene
Daten notwendig.

Die Zwecke der Auftragsverarbeitung sind in Anhang 1
benannt. Die Auftragsverarbeitung erfolgt nur fir die
Zwecke der Durchflihrung des Nutzungsvertrages mit
der Auftraggeberin; eine Verwendung fiir andere Zwecke
erfolgt nicht. Den Mitarbeitern der Auftragnehmerin ist es
untersagt, geschiitzte personenbezogene Daten zu
einem anderen als dem zur jeweiligen rechtmaRigen
Aufgabenerfiillung gehérenden Zweck zu erheben, zu
verarbeiten oder zu nutzen. Die Auftragnehmerin hat
keine eigene Entscheidungsbefugnis uber den Umgang
mit den Daten und bewahrt diese so auf, wie von der
Auftraggeberin bestimmt.

Art der personenbezogenen Daten und Kategorien
betroffener Personen

Die Arten der personenbezogenen Daten, die von der
Datenverarbeitung durch die Auftragnehmerin betroffen
sind, sind in Anhang 1 aufgelistet.

Die Personengruppen, die zum Kreis der durch die
Verarbeitung betroffenen Personen gehdéren, sind in
Anhang 1 aufgelistet.

Rechte und Pflichten der Auftraggeberin

Die Prifung der Zulassigkeit der Datenverarbeitung und
die Wahrung der Rechte der Betroffenen obliegen stets
der Auftraggeberin. Die Auftraggeberin Gbernimmt die ihr
nach den Datenschutzbestimmungen obliegenden
Meldepflichten in eigener Verantwortung (Art. 33, 34
DSGVO).

Die Auftraggeberin bestatigt mindlich erteilte Weisungen
stets in Textform oder in einer zwischen den Parteien
vereinbarten sonstigen elektronischen Form (z. B.
Ticketing). Anderungen des Verarbeitungsgegenstandes
oder Verfahrensanderungen stimmt die Auftraggeberin
vorab gemeinsam mit der Auftragnehmerin ab; die
Parteien treffen hierzu eine entsprechende Festlegung in
Textform.

Fir die Auftraggeberin sind in Anhang 1 genannten
Personen gegeniiber der Auftragnehmerin berechtigt,
auftragsbezogene Weisungen zu erteilen.

Die Auftraggeberin wird die Auftragnehmerin Gber den
Wechsel einer der nach Ziffer 4.3 dieses Vertrages
benannten Personen in geeigneter Form informieren.

Die  Auftraggeberin ist  berechtigt, bei der
Auftragnehmerin  jederzeit die  Einhaltung der
Datenschutzbestimmungen, der hier getroffenen

vertraglichen Vereinbarungen und erteilter Weisungen zu
Uberprufen. Der betriebliche Datenschutzbeauftragte und
der von der Auftraggeberin beauftragte Priifer erhalten
im Rahmen der Uberpriifung auch Zutritt zu den
Raumlichkeiten der Auftragnehmerin, in denen die

vereinbarte  Verarbeitung fir die Auftraggeberin
stattfindet, insbesondere zu den entsprechenden
Softwareapplikationen, Serverraumen, zur

Betriebssoftware und den sonstigen fiir die Verarbeitung
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4.6

5.2

5.3

im Auftrag genutzten IT-Systemen. Die Auftragnehmerin
kann diesem Kontrollrecht der Auftraggeberin durch
Ubermittlung eines jahrlichen Datenschutzberichts oder
genehmigter Verhaltensregeln (Art. 40 DSGVO) oder
eines genehmigten Zertifikats oder Datenschutzsiegels
oder Datenschutzprifzeichens im Sinne von Art. 42
DSGVO geniigen. Das gleiche gilt fiir die Auswahl und

Erstmalige Uberpriifung der Auftragnehmerin  vor
Aufnahme der vorliegend vereinbarten
Verarbeitungstatigkeit.

Die Auftraggeberin hat das Recht, jederzeit die
Herausgabe der im Rahmen dieses Vertrages
verarbeiteten und/oder neu entstehenden oder
entstandenen Daten, Daten-ergebnisse oder

Datenbestéande zu verlangen. Alle Rechte und das
Eigentum an diesen Daten, Datenergebnissen oder
Datenbestanden stehen allein der Auftraggeberin als
Inhaber und allein berechtigter Eigentimerin zu. Mit
Daten, Datenergebnissen oder Datenbestéanden sind die
technisch in einer Systemumgebung (Datentrager)
gespeicherten Abbildungen von Informationen gemeint.
Die Rechte zur Nutzung der in diesen Daten,
Datenergebnissen oder Datenbestdanden enthaltenen
Informationen stehen ausschlieBlich der Auftraggeberin
zu. Die Auftragnehmerin  hat diesbeziglich kein
Zurlckbehaltungsrecht (§§ 273, 320 BGB). Etwaige
urheberrechtliche Nutzungs- oder Lizenzrechte (z. B. an
der Software) bleiben davon unberihrt.

Weitere Rechte und Pflichten der Auftragnehmerin

Die in Anhang 1 genannten Personen sind fir die
Auftragnehmerin ~ befugt, die = Weisungen der
Auftraggeberin entgegenzunehmen.

Die Auftragnehmerin wird die in Ziffer 3 bzw. Anhang 1
dieses Vertrages genannten personenbezogenen Daten
nur nach dokumentierter Weisung der Auftraggeberin
verarbeiten, berichtigen, 16schen oder sperren. Sie wird
die Auftraggeberin nach Mdglichkeit bei der Erflillung der
Pflichten zu den Rechten betroffener Personen (Art. 12
bis Art. 23 DSGVO) unterstitzen. Soweit eine betroffene
Person sich unmittelbar an die Auftragnehmerin zwecks
Berichtigung oder Léschung der eigenen
personenbezogenen Daten wenden sollte, wird die
Auftragnehmerin dieses Ersuchen unverziiglich an die
Auftraggeberin weiterleiten.

Die Auftragnehmerin fiihrt ein eigenes Verzeichnis tber
die Verarbeitungstatigkeit. Sie wird an der Erstellung von
Verzeichnissen uber die Verarbeitungstatigkeit und
Datenschutz-Folgenabschatzungen der Auftraggeberin
mitwirken und der Auftraggeberin die dafir bendtigten
Informationen — soweit mdglich und bei der
Auftragnehmerin vorhanden - bereitstellen. Darlber
hinaus wird die Auftragnehmerin die Auftraggeberin im
Umfang der der Auftragnehmerin zur Verfligung
stehenden Informationen auch bei der Einhaltung der
Pflichten unterstitzen, die der Auftraggeberin nach Art.

32 bis Art. 36 DSGVO zukommen. Dies gilt
insbesondere fur die Meldungen an die
Aufsichtsbehérde  oder  Benachrichtigungen  der
betroffenen Personen im Falle von

Datenschutzverletzungen oder fiir die Konsultationen der
Aufsichtsbehérde im Falle von hohen

54

5.5

5.6

5.7

5.8

5.9

Verarbeitungsrisiken als Ergebnis der
Datenschutz-Folgenabschatzungen.
Alle Unterlagen und/oder Datentrdger und/oder

Datenbestdnde mit personenbezogenen Daten der
Auftraggeberin wird die Auftragnehmerin so verwahren,
dass sie von denjenigen weiterer Kunden der
Auftragnehmerin getrennt und vor der Kenntnis bzw.
dem Zugriff Unbefugter geschiitzt sind. Soweit mdglich,
wird die Auftragnehmerin den Eingang und Ausgang
dokumentieren.

Die Auftragnehmerin hat die im Anhang 1 genannte
Person als betrieblichen Beauftragten fiir den
Datenschutz ordentlich bestellt (Art. 37 DSGVO). Sollte

dieser Datenschutzbeauftragte wechseln, wird die
Auftragnehmerin  die  Auftraggeberin  unverziglich
dartber unterrichten. Der betriebliche

Datenschutzbeauftragte ist im Unternehmen der
Auftragnehmerin fir die Einhaltung des Datenschutzes
zustandig.

Die Auftragnehmerin  wird die Auftraggeberin von
auftragsbezogenen  Stérungen im  Betriebsablauf,
Verletzungen von Datenschutzbestimmungen (auch
durch Weisungen der Auftraggeberin), Kontrollen und
MaRnahmen der Aufsichtsbehérden und anderen
UnregelmaBigkeiten unverziiglich unterrichten. Die
Auftragnehmerin unterstiitzt die Auftraggeberin bei der
Erflillung der Meldepflichten, die der Auftraggeberin im
Fall von Datenschutzverletzungen nach  den
Datenschutzbestimmungen (Art. 33, 34 DSGVO)
obliegen.

Macht eine betroffene Person oder ein Dritter einen
Anspruch im Zusammenhang mit der vorliegenden
Auftragsverarbeitung gegen die Auftragnehmerin oder
die Auftraggeberin geltend, wird die Auftragnehmerin die
Auftraggeberin - mit den zur Verfigung stehenden
Informationen unterstitzen.

Die Auftragnehmerin ist berechtigt, die Durchfiihrung von
Weisungen, die nach Ansicht der Auftragnehmerin
Datenschutzbestimmungen verletzen, solange
auszusetzen, bis die Auftraggeberin diese bestatigt oder
geandert hat.

Die Auftragnehmerin  wird es der Auftraggeberin
ermoglichen, die der Auftraggeberin nach Ziffer 4.5
dieses Vertrages zustehenden datenschutzrechtlichen
Kontrollrechte durchzufiihren und wahrzunehmen.

5.10 Die Auftragnehmerin wird es ihren Mitarbeitern nur mit

511

vorheriger ausdrucklicher Zustimmung der
Auftraggeberin  gestatten,  Tatigkeiten  fir  die
Auftraggeberin aus dem hauslichen Biro (Home-Office)
zu erledigen. Die Zustimmung dazu gilt mit
Unterzeichnung dieses Vertrages als erteilt. Im Falle
einer solchen Tatigkeit wird die Auftragnehmerin
sicherstellen, dass die Mitarbeiter Regelungen zum
Datenschutz bei der Arbeit aus dem hauslichen Biro
einhalten.

Die Aufwande,
Durchfiihrung  dieses
Erbringung von

Dokumentationsleistungen

die der Auftragnehmerin fir die
Vertrages und durch die
Unterstiitzungs- oder

nach den vorstehenden
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6.2

6.3

6.4

Ziffern 5.2, 5.3, 5.6, 5.8 und 5.9 dieses Vertrages
entstehen, sind mit der Zahlung der zwischen den
Parteien fur die Leistungsvereinbarung festgelegten
Vergltung abgegolten.

Technische und organisatorische Manahmen

Die Auftragnehmerin hat im Zeitpunkt des Abschlusses
dieses Vertrages bereits nachweislich alle fir den
vorliegenden Auftrag nach Art. 32 DSGVO erforderlichen
und angemessenen technischen und organisatorischen
MaRnahmen (TOM) zur Datensicherheit getroffen, die
die Auftraggeberin akzeptiert hat. Diese sind in Anhang
3 zu diesem Vertrag im Einzelnen beschrieben und
entsprechen dem nach Art. 32 Abs. 1 DSGVO
geregelten Mafinahmenkatalog. Anhang 3 zu diesem
Vertrag wird hiermit Vertragsbestandteil.

Bei der Auswahl der konkreten TOM wird die
Auftragnehmerin folgende Kriterien berlicksichtigen:

° den Stand der Technik;
° die Implementierungskosten;

° die Art, den Umfang, die Umstédnde und die
Zwecke der vorliegenden Verarbeitung;

° die Eintrittswahrscheinlichkeit und die Schwere des
Risikos fiir die Rechte und Freiheiten der von der

Datenverarbeitung betroffenen natdrlichen
Personen.
Die Auftragnehmerin verpflichtet sich, stets ein

angemessenes Schutzniveau der getroffenen TOM zu
gewahrleisten. Bei der Auswahl der konkreten TOM
nach Ziffer 6.2 dieses Vertrages gewahrleistet die
Auftragnehmerin  ein  dem Risiko angemessenes
Schutzniveau u. a. durch:

) Pseudonymisierung und Verschlisselung der
personenbezogenen Daten.

° Dauerhafte Sicherstellung von Vertraulichkeit,
Integritat, Verflgbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der
Verarbeitung.

° Wiederherstellung der Verflugbarkeit der
personenbezogenen Daten und des Zugangs zu
ihnen bei einem physischen oder technischen
Zwischenfall.

° Ein Verfahren zur regelmaBigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der
TOM.

Der Auftragnehmerin ist es gestattet, die einmal
getroffenen konkreten TOM im Zuge des technischen
Fortschritts und der Weiterentwicklung durch modernere
TOM zu ersetzen, die den in Ziffern 6.2 und 6.3 dieses
Vertrages vereinbarten Kriterien entsprechen und stets
ein angemessenes Schutzniveau gewahrleisten. Sollten
die Prifung oder ein Audit durch die Auftraggeberin oder
eine andere akkreditierte Stelle einen solchen
Anpassungsbedarf ergeben, werden die Parteien diesen
einvernehmlich im geeigneten und angemessenen
Umfang umsetzen. Alle Anderungen sind zu
dokumentieren.

7.
7.1

7.2

7.3

8.2

8.3

9.1

Geheimhaltung

Die Vertragsparteien verpflichtet sich gegenseitig,
wahrend der Laufzeit dieses Vertrages und fiir die Dauer
von 1 (einem) Jahr nach Beendigung dieses Vertrages
alle ihnen im Rahmen der Durchfiihrung dieser
Vereinbarung bekannt gewordenen Informationen und
Kenntnisse Uber die jeweils andere Partei, die
Beschaftigten- und Kundendaten sowie Entwirfe,
Konzepte, Methoden und/oder sonstige Geschafts- und
Betriebsgeheimnisse vertraulich zu behandeln.

Die der jeweils anderen Partei zuganglich gemachten
Unterlagen bleiben Eigentum der betreffenden Partei
und sind streng vertraulich zu behandeln. Sie dirfen
ohne schriftiche  Einwilligung der betreffenden
Vertragspartei weder vervielfaltigt, veroffentlicht, noch
auf sonstige Weise Dritten zuganglich gemacht werden
und dirfen nicht fir einen anderen, als flir den
vereinbarten Zweck verwendet werden. Vertrauliche
Unterlagen und/oder Daten sind nach MaRgabe dieses
Vertrages und der Datenschutzbestimmungen gegen die
Kenntnisnahme durch Unbefugte zu sichern.

Ausgenommen von der Geheimhaltungspflicht sind nicht
geschutzte Ideen, Konzeptionen, Erfahrungen sowie
Informationen, die einer Vertragspartei bereits vorab
bekannt waren oder 6ffentlich bekannt oder offenkundig
sind oder ohne Verschulden der Vertragspartei bekannt
werden.

Verpflichtung zur Vertraulichkeit (Datengeheimnis)

Die Vertragsparteien werden personenbezogene Daten
nur nach MalRgabe der jeweils geltenden
datenschutzrechtlichen Bestimmungen erheben,
verarbeiten und nutzen. Die Vertragsparteien
verpflichten sich gegenseitig zur Wahrung des
Datengeheimnisses. Diese Verpflichtung bezieht sich auf
alle Informationen bzw. Angaben zu einer identifizierten
oder identifizierbaren natirlichen Person (Art. 4 Nr. 1
DSGVO). Sie gilt ohne Riicksicht darauf, ob die Parteien
personenbezogene Daten automatisiert oder nicht
automatisiert (manuell) verarbeiten.

Jede Partei wird die eigenen, zur Datenverarbeitung
eingesetzten Mitarbeiter vor Durchfiihrung der Arbeiten
auf das Datengeheimnis verpflichten. Die eigenen
Mitarbeiter sind Uber die einschlagigen
Datenschutzbestimmungen in Kenntnis zu setzen und
mit den sich daraus ergebenden besonderen
Anforderungen an die Datensicherheit und den
Datenschutz, insbesondere den nach  dieser
Vereinbarung geltenden Sorgfalts- und
Geheimhaltungspflichten, vertraut zu machen.

Die Weitergabe personenbezogener Daten und/oder von
sonstigen Informationen aus dem Bereich der
Auftraggeberin  an Dritte ist der Auftragnehmerin
verboten. Dies gilt auch, wenn und soweit eine Anderung
oder Ergénzung der Daten erfolgt.

Inanspruchnahme  weiterer  Auftragsverarbeiter
(Nachunternehmer)

Die  Auftragnehmerin  wird zur  Erfillung des
Nutzungsvertrages weitere Auftragsverarbeiter

(Nachunternehmer) nicht ohne die vorherige gesonderte
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9.2

9.3

9.4

9.5

oder allgemeine  schriftiche  Zustimmung der
Auftraggeberin unterbeauftragen.
Die Auftraggeberin erteilt hiermit ihre allgemeine

schriftliche Genehmigung fir die in Anhang 2 zu diesem

Vertrag genannten  weiteren  Auftragsverarbeiter
(Nachunternehmer), die die Auftragnehmerin in
Anspruch nimmt. Anhang 2  wird hiermit
Vertragsbestandteil. Die Auftragnehmerin ist berechtigt,
die im Anhang 2 genannten weiteren
Auftragsverarbeiters (Nachunternehmers) einzusetzen.
Die von den weiteren Auftragsverarbeitern
(Nachunternehmern) jeweils zu erbringenden

Leistungsbeitrage sind im Anhang 2 ebenfalls benannt.

Die Auftragnehmerin hat die im Anhang 2 genannten

weiteren Auftragsverarbeiter (Nachunternehmern)
sorgfaltig ausgewahlt. Sie wird mit den im Anhang 2
genannten weiteren Auftragsverarbeitern

(Nachunternehmern) einen Vertrag Uber die bestimmten
Verarbeitungstatigkeiten abschlieen, die diese fiir die
und im Namen der Auftraggeberin durchfiihren sollen.
Die Auftragnehmerin wird diese Vertrage so gestalten,
dass den im Anhang 2 genannten weiteren
Auftragsverarbeitern die Verpflichtungen nach diesem
Vertrag auferlegt werden. Die im Anhang 2 genannten
weiteren Auftragsverarbeiter haben der Auftragnehmerin
versichert, insbesondere hinreichende Garantien dafiir
zu Dbieten, dass sie die zur Einhaltung der
Datenschutzbestimmungen geeigneten technischen und
organisatorischen = MalBnahmen  durchfiihren.  Die
Auftragnehmerin wird sich dem vorliegenden Vertrag
entsprechende Kontroll- und Uberpriifungsrechte von

den im Anhang 2 genannten weiteren
Auftragsverarbeitern  (Nachunternehmern) einrdumen
lassen.

Die Auftragnehmerin informiert die Auftraggeberin
unverziiglich iiber jede beabsichtigte Anderung eines im
Anhang 2 genannten weiteren Auftragsverarbeiters
(Nachunternehmers).  Soll ein  neuer weiterer
Auftragsverarbeiter (Nachunternehmer) hinzugezogen
oder ein bisheriger ersetzt werden, wird die
Auftragnehmerin, die in Anhang 2 enthaltene Liste
anpassen und der Auftraggeberin den geanderten
Anhang 2 mindestens zehn (10) Werktage vor der
geplanten Hinzuziehung bzw. Ersetzung zukommen
lassen. Die Auftraggeberin hat das Recht, gegen die
Anderung innerhalb einer Frist von fiinf (5) Werktagen
Einspruch zu erheben. Wird der Einspruch nicht
innerhalb der Frist geltend gemacht, verfallt das Recht
auf Einspruch. Erhebt die Auftraggeberin wirksam
Einspruch und kann die Auftragnehmerin ohne die
Anderung bzw. den Einsatz des vorgeschlagenen
weiteren Auftragsverarbeiters (Nachunternehmers) ihre
Leistungen nicht erbringen, steht der Auftragnehmerin
ein Recht zur fristlosen auferordentlichen Kindigung
dieses Vertrages und des Nutzungsvertrages zu.

Die im Anhang 2 genannten weiteren Auftragsverarbeiter
(Nachunternehmers) erbringen ihre  jeweiligen
Leistungen gemal der aus Anhang 2 hervorgehenden
Informationen.

° Fur Nachunternehmen, die ihre Leistung Innerhalb
der EU bzw. des EWR erbringen, gilt:

9.6

10.
10.1

Sofern einer der im Anhang 2 genannten weiteren
Auftragsverarbeiter  (Nachunternehmers) seine
Leistungserbringung in ein Drittland auf3erhalb der
EU bzw. des EWR verlagert, sorgt die
Auftragnehmerin durch die nach den
Datenschutzbestimmungen erforderlichen
Maflnahmen  fur die datenschutzrechtliche
Zulassigkeit der Verarbeitung im Drittland.

. Fir Nachunternehmer, die ihre Leistung innerhalb
eines Drittlands auRerhalb der EU bzw. des EWR
erbringen, gilt:

Es liegt ein Angemessenheitsbeschluss der
EU-Kommission nach Art. 45 DSGVO fir das
betreffende  Drittland vor oder es sind
Standarddatenschutzklauseln mit sonstigen
geeigneten Garantien nach Art. 46 DSGVO
abgeschlossen.

Sofern  Dritte die Auftragnehmerin lediglich
Nebenleistungen zur Unterstutzung der
Auftragsdurchfihrung gegenlber der Auftraggeberin
erbringen, gelten diese Dritten nicht als weitere
Auftragsverarbeiter. Dazu zdhlen alle Leistungen ohne
Bezug zum Auftrag der Auftraggeberin, z. B. anonyme
statistische Analyseleistungen, Post,
Telekommunikationsleistungen,  Transport, Logistik,
Reinigungsleistungen etc. Die Auftragnehmerin wird

far

jedoch auch bei solchen Nebenleistungen die
datenschutzrechtlichen ~ Vorgaben beachten und
entsprechende vertragliche Vereinbarungen nebst
KontrollmaRnahmen treffen.

Dauer der Vereinbarung und Kiindigungsfristen
Dieser  Vertrag beginnt mit Abschluss des

Nutzungsvertrages und hat die gleiche Laufzeit wie
dieser. Eine davon abweichende Dauer dokumentieren
die Parteien im Anhang 1. Zudem gelten die im
Nutzungsvertrag getroffenen Kiindigungsregelungen. Mit
Beendigung des Nutzungsvertrages endet auch dieser
Vertrag.

10.2 Das Recht zur auferordentlichen Kindigung dieser

1.
1.1

1.2

Vereinbarung bleibt den Parteien unbenommen.
Pflichten bei Beendigung dieses Vertrages

Ohne Wissen der Auftraggeberin werden keine
Vervielfaltigungen ihrer Daten oder Datenbestande
erzeugt. Hiervon ausgenommen sind Sicherheitskopien,
soweit diese zur Gewahrleistung einer
ordnungsgemafien Datenverarbeitung erforderlich sind.
Ausgenommen sind des Weiteren Daten oder
Datenbestéande, deren Archivierung zum Zwecke der

Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich ist.
Mit Beendigung des Nutzungsvertrages wir die

Auftragnehmerin  der Auftraggeberin auch alle im
Rahmen des Auftragsverhaltnisses in ihren Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse und Datenbestdnde aushéandigen
oder nach vorheriger Zustimmung der Auftraggeberin
datenschutzgerecht dauerhaft I6schen bzw. vernichten.
Gleiches gilt fur Test- und Ausschussmaterial sowie
Datensicherungskopien. Das Protokoll Uber die
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1.3

1.4

12.
12.1

dauerhafte Loéschung bzw. Vernichtung wird die
Auftragnehmerin unaufgefordert vorlegen. Dasselbe gilt
fur nicht mehr bendtigte Unterlagen bzw. Datentrager mit
personenbezogenen Daten  und/oder  sonstigen
Informationen aus dem Bereich der Auftraggeberin.

Auftragsbezogene Dokumentationen kann die
Auftragnehmerin  fir  die  Auftraggeber  gegen
entsprechende Vergitung fiir die Dauer der geltenden
gesetzlichen Aufbewahrungsfristen aufbewahren.
Anderenfalls wird die Auftragnehmerin diese zu ihrer
Entlastung bei Beendigung des Nutzungsvertrages
Ubergeben.

Die Aufwande der Auftragnehmerin im Zusammenhang
mit der Beendigung der Leistungsvereinbarung sind
durch die vereinbarte Ubliche Vergiitung abgegolten.

Schlussbestimmungen

Nebenabreden zu diesem Vertrag bestehen nicht.
Anderungen oder Erganzungen der Vereinbarung
bedirfen zu ihrer Wirksamkeit der Schriftform oder der
elektronischen Form (mindestens E-Mail).

12.2 Sollten einzelne Bestimmungen dieses Vertrages ganz

oder teilweise unwirksam oder nichtig sein oder werden,
wird die Wirksamkeit der udbrigen Bestimmungen
hierdurch nicht berlhrt. Die Parteien verpflichten sich,
statt einer unwirksamen oder nichtigen Bestimmung
solche zu vereinbaren, die dem wirtschaftlich Gewollten
am nachsten kommen. Das gleiche gilt, falls der Vertrag
eine erganzungsbedirftige Licke enthalten sollte.

12.3 Dieser Vertrag unterliegt dem Recht der Bundesrepublik

Deutschland. Das UN-Ubereinkommen (iber Vertrage
Uber den internationalen Warenkauf (CISG -
Ubereinkommen der Vereinten Nationen iiber Vertrage
Uber den internationalen Warenkauf vom 11. April 1980)
ist ausgeschlossen.

12.4 Leistungsort fur alle Leistungen und Gerichtsstand fir

alle Rechtsstreitigkeiten aus oder im Zusammenhang mit
diesem Vertrag ist der Sitz der Auftragnehmerin.
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Anhang 1: Einzelheiten der Auftragsverarbeitung*

Bezeichnu | Weisungsbefugte | Weisungsempfan | Gegenstand der Kategorien Kategorien Zweck der Dauer des
ng d. und DSB AG ger und DSB AN Auftragsverarbeitun | personenbezogener Daten betroffener Datenverarbeitung | Vertrages
Hauptvertr g Personen
ages
Nutzungsv | Sie sind WB: _ . Die personlichen Daten, die _ _ : Wie
ertrag verpflichtet uns Mika Hall Einrichten des Uber die Dienste verarbeitet Kunden der ] Speicherung, Nutzungsvert

lhren Ika Hally l\_{utz_eraccounts werden, werden von der Auftraggeberi Nut;ung und rag

Weisungsbefugte fur die Auftraggeberin nach n, Weitergabe

n (m/w/d) und - Mitarbeiter der [ eigenem Ermessen bestimmt zum Zweck

falls zutreffend - DSB: Auftraggeberin | ynd kontrolliert und kénnen - Interessenten der

Ihren Kathrin Siegmund Bereitstellung die folgenden Kategorien der Erbringung

Datenschutzbeauf | (oxtem) der von personlichen Daten Auftraggeberi der Dienste

tragten (m/w/d) ; Messaging-Plat | ymfassen:

2 | datenschutz@sup : n,
mitzuteilen (z. B. tform - Support
b ( erchat.de S «
per E-Mail) »Superchat - Bestands-, Kontakt-und | -  Mitarbeiter
—  Verarbeitun Kommunikationsdaten der
9 der Interessenten und Auftraggeberi
der Kunden der n
personen-bezo Auftraggeberin

genen Daten im
Rahmen der
Nutzung der
Messaging-Plat
tform
~Superchat”

- Name des Mitarbeiters

und
Kommunikationsinhalte
mit dem Interessenten
und Kunden der
Auftraggeberin

*Ausschlieflich im Falle der zusatzlichen Buchung der Consulting-Dienstleistungen zur CRM-Integration von Superchat, erhalt SuperX GmbH zuséatzlich Zugriff auf das
CRM-System der Auftraggeberin und somit ggf. Einsicht in die dort gespeicherten Kundendaten der Auftraggeberin. Zweck dieser Verarbeitung ist die Unterstiitzung der
Auftraggeberin bei der Einbindung von Superchat in ihre CRM-Ldsung, sowie die Prozessoptimierung des Zusammenspiels zwischen der CRM-L&sung und Superchat.
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Anhang 2: Liste der weiteren Auftragsverarbeiter (Nachunternehmer)

Verarbeitungen im Rahmen Ihrer Nutzung von Superchat:

Firma,
Anschrift

Art und Zweck der
Verarbeitung

Art der Daten

Kategorien der betroffenen Personen

Zulassigkeit Verarbeitung auBBerhalb der
EU

Ama;on Web Hosting —  Bestands-, Kontakt- und Kontakte, Kupden und Mitarbeiter der Verarbeitung in EU.
Services Auftraggeberin . . .
EMEA SARL. Kommunikations-daten der §ofern.|n Ausnahr_nefallen eine
38 Avenue Kontakte und Kunden der Ubermittlung an die Amazon Web
John F. Auftraggeberin Services, Inc. in den USA stattfindet:
Kennedy, .
L-1855,y - Name des Mitarbeiters der Angemessenheitsbeschluss, SCC,
Luxemburg Auftraggeberin und DPF-Teilnahme
Kommunikation mit dem Zusatzliche MafRnahmen: clientseitige
Kontakt und Kunden der Verschlisselung; AWS TOM (Annex I:
Auftraggeberin Link)
AuthO, Okta Login _ Mitarbeiter der Auftraggeberin USA:
Inc., 100 1st St Benutzername Angemessenheitsbeschluss, SCC,
Suite 150, San DPF-Teilnahme
i - E-Mail
Francisco Informationssicherheits-Dokumentation
Link
- Passwort (Link)
Cloudconvert, Konvertierung/Komprimi Mitarbeiter der Auftraggeberin EU

Lunaweb
GmbH

Nordliche
Minchner
Stralte 14a

erung von Dateiuploads
(Einsatz dieses
Dienstleisters nur,
sofern Dateiuploads in
Superchat erfolgen)

- Inhalte hochgeladener
Dateien

- User-ID des Mitarbeiters
der Auftraggeberin

Cloudconvert ist ISO 27001 zertifiziert



https://docs.aws.amazon.com/whitepapers/latest/navigating-gdpr-compliance/aws-data-processing-addendum-dpa.html
https://www.okta.com/sites/default/files/2025-02/Info_Security_Doc.pdf
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Francisco, CA,
United States

Standortdaten,
Gerateinformationen,
Browser-Typ,
Betriebssystem der
Mitarbeiter der
Auftraggeberin

DE-82031

Grinwald

Germany

Intercom, 55 Livechat flr ; Mitarbeiter der Auftraggeberin USA:

2nd Street, 4th | Supportanfragen P Ad_resse, Name, Angemessenheitsbeschluss, SCC,
Floor, San E-Mailadresse, DPF-Teilnahme

TOM: Annex Il (Link)

Data Region: EU

Nylas, Inc.,
944 Market St,
San Francisco,
CA

Speicherung und
Nutzung zum Zweck
der Erbringung der
E-Mail-Dienste (Einsatz
dieses Dienstleisters
nur, sofern dieser
Kommunikationskanal
in Superchat verbunden
ist.)

Bestands-, Kontakt- und

Kommunikationsdaten der
Kontakte und Kunden der
Auftraggeberin

Name des Mitarbeiters der

Auftraggeberin und
Kommunikation mit dem
Kontakt und Kunden der
Auftraggeberin

Kontakte, Kunden und Mitarbeiter der
Auftraggeberin

USA:

Angemessenheitsbeschluss, SCC,
DPF-Teilnahme

Nylas ist ISO 27001 zertifiziert.

Security Whitepaper
Data Region: EU

OneSignal,
201 South B
Street, San
Mateo,
California
94401

Speicherung und
Nutzung zum Zweck
der Erbringung von
Benachrichtigungs-/Noti
fications-Diensten

Bestands-, Kontakt- und

Kommunikationsdaten der
Kontakte und Kunden der
Auftraggeberin

Name des Mitarbeiters der

Auftraggeberin und
Kommunikation mit dem
Kontakt und Kunden der
Auftraggeberin

Kontakte, Kunden und Mitarbeiter der
Auftraggeberin

USA:
Angemessenheitsbeschluss, SCC,
DPF-Teilnahme.

OneSignal ist ISO 27001 und SOC 2 Type
I zertifiziert.

Data Region: EU



https://www.intercom.com/legal/data-processing-agreement
https://www.nylas.com/guides/security-white-paper/
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OpenAl,
OpenAl Ireland
Ltd, 1st Floor,
The Liffey
Trust Centre,
117-126 Sheriff

ChatGPT Einbindung

SuperX GmbH Ubermittelt

eine Client ID an OpenAl,
die der Abgrenzung zu
anderen SuperX GmbH
Kunden dient. Fir OpenAl

keine

- Verarbeitung vertraglich auf Server in
Deutschland begrenzt.

- Die Kl lernt ausschlieRlich im Rahmen
der jeweiligen, eigenen Client ID der

Street Upper, bleibt diese Client ID Auftraggeberin.

Dublin 1, DO1 anonym. AusschlieBlich wrrags I

YC43, Ireland SuperX GmbH kann einen - Sofern in Ausnahmefallen eine
Bezug zu einem SuperX .. . . .
GmbH Kunden und ggf. Ubermittlung an die OpenAl, L.L.C. in
dessen Mitarbeitern den USA stattfindet:
herstellen. .

Angemessenheitsbeschluss, SCC
Es werden bei OpenAl .
. Zusatzliche Ma[_&nahmen:

keine personenbezogenen verschliisselte Ubermittlung
Daten verarbeitet, ausser,
die Auftraggeberin TOM (Exhibit B: Li
entscheidet sich dazu (Exhibit B: Link)
personenbezogene Daten OpenAl ist SOC Type Il zertifiziert.
in Prompts zu integrieren.

Twilio Inc., 375 | Speicherung und Kontakte, Kunden und Mitarbeiter der USA:

Beale Street,
Suite 300, San
Francisco, CA

Nutzung zum Zweck
der Erbringung der
SMS-Dienste (Einsatz
dieses Dienstleisters
nur, sofern dieser
Kommunikationskanal
in Superchat verbunden
ist.)

Bestands-, Kontakt- und

Kommunikationsdaten der
Kontakte und Kunden der
Auftraggeberin

Name des Mitarbeiters der

Auftraggeberin und
Kommunikation mit den
Kontakten und Kunden der
Auftraggeberin

Auftraggeberin

Angemessenheitsbeschluss, Binding
Corporate Rules (BCR), SCC,
DPF-Teilnahme

TOM (Schedule 2: Link)
Twilio ist ISO 27001 zertifiziert.

Typsense,
14090
Southwest

Suchfunktion im
Superchat Dashboard

Bestands-, Kontakt- und
Kommunikationsdaten der

Kontakte, Kunden und Mitarbeiter der
Auftraggeberin

USA:
Angemessenheitsbeschluss, SCC



https://openai.com/policies/data-processing-addendum/
https://www.twilio.com/en-us/legal/data-protection-addendum
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Freeway, Suite
300, Sugar
Land, TX,
77478, USA

Kontakte und Kunden der
Auftraggeberin

Name des Mitarbeiters der

Auftraggeberin und
Kommunikation mit den
Kontakten und Kunden der
Auftraggeberin

Zusatzliche MalRnahmen: verschliisselte
Ubermittlung

TOM (Appendix 2: Link)

Meta Platforms
Ireland
Limited,
Merrion Road,
Dublin 4, D04
X2K5, Ireland

Speicherung und
Nutzung zum Zweck
der Erbringung der
WhatsApp-Dienste uber
die WhatsApp Cloud
API (Einsatz dieses
Dienstleisters nur,
sofern dieser
Kommunikationskanal
in Superchat verbunden
ist.)

Bestands-, Kontakt- und

Kommunikationsdaten der
Kontakte und Kunden der
Auftraggeberin

Name des Mitarbeiters der

Auftraggeberin und
Kommunikation mit den
Kontakten und Kunden der
Auftraggeberin

Kontakte, Kunden und Mitarbeiter der
Auftraggeberin

USA:

Wahrend des Versands kénnen
Nachrichten auch ber einen Cloud
API-Server in den USA transportiert
werden, wobei alle Nachrichteninhalte im
Transit (cache, queues) nach 60 Minuten
automatisch geloscht werden. Diese
Ubermittlung ist abgesichert {iber:

Angemessenheitsbeschluss, SCC,
DPF-Teilnahme

Zusatzliche MalRnahmen: verschliisselte
Ubermittlung

Data Region: EU (via Local Storage
Solution)

Meta ist SOC Type Il zertifiziert
TOM: Link



https://cloud.typesense.org/legal/dpa
https://www.facebook.com/legal/terms/data_security_terms
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Verarbeitungen im Rahmen der Verwaltung und Betreuung lhres Kundenaccounts bei SuperX GmbH:

Firma, _ Art und_Zweck der Art der Daten Kategorien der betroffenen Personen Zuldssigkeit Verarbeitung auBerhalb
Anschrift Verarbeitung der EU
DocusSign, Apschluss des AVV | _ Name und E-Mail-Adresse von Mitarbeiter der Auftraggeberin USA:
San mit SuperX GmbH .
Francisco, (Einsatz dieses Mitarbeitern der Auftraggeberin Angemessenheitsbeschluss, SCC, BCR
221 Main St Dienstleisters nur Zusatzliche MaRnahmen: verschliisselte
#800, United sofern nicht der Ubermittlung
States Standard AVV ]
abgeschlossen Data Region: EU
wird) Docusign ist ISO 27001, ISO 27017, and
ISO 27018 zertifiziert.
TOM (Annex IlI: Link)
Hubspot, 2 CRM, _ . Mitarbeiter der Auftraggeberin USA:
Canal Park, Kundenverwaltung State/Region, Postal Code, Angemessenheitsbeschluss, SCC,
Cambridge, Country Code, IP-Addresse, DPF-Teilnahme.
MA. United Client User Agent, Browser ID,
Sta":es Name und E-Mai von HUbSpOt ist SOC Type Il zertifiziert.
Mitarbeitern der Auftraggeberin TOM (Annex 2: Link)
Data Region: EU
Instantly, Foo | Verarbeitungim _ Mitarbeiter der Auftraggeberin USA:
Monk LLC, 30 | Rahmen des Name und Kontaktdaten von Angemessenheitsbeschluss, SCC
North Gould Salesprozesses Mitarbeitern der Auftraggeberin
: Zusatzliche MalRnhahmen: verschlisselte
Street, Suite Ubermitt
R, Sheridan, ermitiung.
WY, 82801, TOM (Annex 4: Link)
United States



https://www.docusign.com/legal/terms-and-conditions/data-protection-attachment
https://legal.hubspot.com/dpa
https://instantly.ai/de/dpa
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Make.com,
Voctarova
2449, Hlavni
mésto Praha,
Czech
Republic

Automation im
Rahmen der
Kundenverwaltung
und -betreuung

Name und Kontaktdaten von
Mitarbeitern der Auftraggeberin

Mitarbeiter der Auftraggeberin

EU
Make.com ist ISO-27001 zertifiziert.

Raycast, 3rd

Produktivitatstool /

Name und Kontaktdaten von

Mitarbeiter der Auftraggeberin

UK:

Floor, 1 Task-Management Angemessenheitsbeschluss
Ashley Rd, Mitarbeitern der Auftraggeberin ]
Altrincham., TOM (Schedule 1: Link)
England,

United

Kingdom

Satellite, Telefonie (DACH) Name und Telefonnummer von Mitarbeiter der Auftraggeberin EU

sipgate Gmb, im Rahmen der . -
Gladbacher KUndenVerWaItUng Mitarbeitern der Auftraggeberin Slpgate setzt aUSSChlleE“Ch ISO 27001
StraRe 74, und -betreuung zertifizierte Rechenzentren ein.
40219 TOM (Appendix 3: Link)
Disseldorf

Typeform, 163
Carrer De Bac
De Roda Sant
Marti,
Barcelona,
Spain

Abschluss des AVV
mit SuperX GmbH
(sofern nicht der
Standard AVV
abgeschlossen
wird)

Name und E-Mail-Adresse von
Mitarbeitern der Auftraggeberin

Mitarbeiter der Auftraggeberin

EU
Typeform ist ISO 27001 zertifiziert.
TOM (Annex lI: Link)



https://www.raycast.com/dpa
https://www.sipgate.co.uk/gdpr
https://www.typeform.com/dpa
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Anhang 3: Technische und organisatorische MaBRnahmen der
Auftragnehmerin

Beschreibung der technischen und organisatorischen MaRnahmen der SuperX GmbH

Inhaltstbersicht:

Zusammenfassung der getroffenen MaRnahmen.
Allgemeine organisatorische Mafinahmen.
Zutrittskontrolle.

Zugangskontrolle.

Zugriffskontrolle.

Weitergabekontrolle.

Eingabekontrolle.

Auftragskontrolle.

Verfligbarkeitskontrolle.

Trennungskontrolle.

229 Nk

- O

Anlage: Status der jahrlichen Uberpriifung der TOM

1. Zusammenfassung der getroffenen MaBnahmen

=N

Pseudonymisierung / Verschlisselung:

MaRnahmen zu Verschlisselungen von Dateianhangen in E-Mails, des E-Mail-Transports,
von Webseiten (s. nachfolgend Ziff. 3 ff.).

2. Dauerhaftes Sicherstellen von: Vertraulichkeit, Integritat, Verfligbarkeit, Belastbarkeit bei
Systemen und Diensten:

X Die Vertraulichkeit ist durch die Zutritts-, Zugangs- und Zugriffskontrolle gewahrleistet (s.
nachfolgend Ziff. 3 ff.).

X Die Integritat ist gewahrleistet durch eine Absicherung des gesamten
Unternehmensnetzwerks mit Firewall, Mobile Device Management (MDM).

X Die Verflgbarkeit ist durch die Back-Ups gesichert (s. nachfolgend Ziff. 3 ff.).

X

Die Belastbarkeit ist durch ausreichende Speicherkapazitat auf den eingesetzten Servern
gewahrleistet.

3. Fahigkeit zur Wiederherstellung der Verfligbarkeit der und des Zugangs zu
personenbezogenen Daten bei einem Zwischenfall:

X Eine rasche Wiederherstellung ist Uber die Back-up-Bander moglich.

X Eine Notstromversorgung des Serverraums sorgt fiir Ausfallsicherheit.
(AWS, Google)

4. Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen u.
organisatorischen MaRnahmen:

X Es findet ein automatisiertes, dauerhaftes Monitoring aller Systeme statt.

X

Es findet eine jahrliche Prifung durch den/die Datenschutzbeauftragte/n statt.
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Es gibt jahrliche Berichte Gber technische Ausfalle.

Die Hardware wird regelmafig ausgetauscht und gewartet.

2. Allgemeine organisatorische MaRnahmen

MaRnahmen, die die Unterweisung der Beschaftigten bei der SuperX GmbH im Umgang mit und Schutz
von personenbezogenen Daten beschreiben.

Die SuperX GmbH hat die eingesetzten Beschaftigten zur Vertraulichkeit verpflichtet und tiber die
rechtlichen Konsequenzen bei Zuwiderhandlung belehrt.

Folgende MaRnahmen hat die SuperX GmbH umgesetzt:

Organisatorische MalRnahmen

x Uber den Arbeitsvertrag sind Beschaftigte auf das Verbot des Verrats von
Geschéaftsgeheimnissen verpflichtet.

x Verpflichtung der Beschaftigten auf den vertraulichen Umgang mit personenbezogenen
Daten (Art. 28 Abs. 3 DSGVO).

o Es wurde ein/eine betriebliche/r Datenschutzbeauftragte/r (DSB) bestellt.

x Es gibt eine dokumentierte Systemkonfiguration.

x Eine Uberpriifung der technischen und organisatorischen MaRnahmen findet in
regelmafigen Absténden statt.

o Die/der DSB wird bei Sicherheitsvorfallen eingebunden.

x Sicherheitsvorfélle werden dokumentiert.

3. Zutrittskontrolle

MaRnahmen, um Unbefugten den Zutritt zu Datenverarbeitungsanlagen zu verwehren, mit denen die
personenbezogenen Daten verarbeitet und genutzt werden.

Die nachfolgend genannten MafRnahmen kommen in Abhangigkeit zum Schutzbedarf im Rahmen des
mehrstufigen Sicherheitszonenkonzeptes bei SuperX GmbH zum Einsatz.

Folgende MaRnahmen hat die SuperX GmbH umgesetzt:

Technische MaRnahmen Organisatorische MalRnahmen

x X Schlisselregelung (Schlisselliste,

Schliisselausgabe)

Fenster-Vergitterung

Funktions- und rollenbasierte
Zutrittsberechtigungen fir Serverraum

Manuelles SchlieRsystem
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Sorgfaltige Auswahl von
Reinigungspersonal

4. Zugangskontrolle
Mafinahmen, um zu verhindern, dass Unbefugte Datenverarbeitungssysteme nutzen kdnnen.

Folgende Mafinahmen hat die SuperX GmbH umgesetzt:

Technische MaRnahmen Organisatorische Ma3nahmen

o Authentifikation mit Benutzername / x Passwortregelung (Mindestlange,

Passwort Komplexitat, Gliltigkeitsdauer,
Sperrung/Léschung u.a.)

x Authentifikation mit biometrischen X Sichere Aufbewahrung von
Verfahren Datentragern (Sicherungsbander,
(noch nicht flachendeckend) Festplatten etc.)

o Einsatz von Anti-Viren-Software X Erstellen von personenbezogenen

Benutzerprofilen

X Einsatz einer Software-Firewall d Richtlinie fiir einen ,Clean Desk"

X - = : b 4
Verschlisselung von Datentragern in
PC / Notebooks

x Einsatz verschlieBbarer
Entsorgungs-Behalter flir Papier, Akten
und Datentrager

x Verschlisselung des Transports der
E-Mail

x Verschlusselung aller Webseiten

o Verschllisselung von E-Mail-Anhéngen

X Einsatz von VPN-Technologie
(Engineering, Production Database)

x Einsatz eines Aktenvernichters

5. Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen.
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Folgende MalRnahmen hat die SuperX GmbH umgesetzt:

Technische MaRnahmen Organisatorische MalRnahmen
x Administratoren haben unterschiedliche X Verfahren zum Entzug von
Aufgabengebiete Zugriffsberechtigungen

Anzahl der Administratoren nach
Aufgabengebiet auf ein Minimum
begrenzt

6. Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transportes oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen. Es soll zudem Uberprifbar und feststellbar sein, an wen (welche
Stellen) personenbezogene Daten Ubermittelt werden sollen oder wurden.

Folgende MalRnahmen hat die SuperX GmbH umgesetzt:

Technische MaRnahmen
X Einsatz von VPN, Firewall (s. o).
o Verschlisselung des Transports der E-Mail
d Verschlisselung von E-Mail-Anhangen
7. Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich geprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind.

Folgende Mafinahmen hat die SuperX GmbH umgesetzt:

Technische Malinahmen
X

Die eingesetzten IT-Systeme verfligen Uber eine Protokollierungsfunktion.

8. Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen von SuperX GmbH als Auftraggeber verarbeitet werden kdnnen.

Folgende Malinahmen hat die SuperX GmbH umgesetzt:
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Sorgfaltige Auswahl von Auftragnehmern und Unterauftragnehmern (insbesondere im
Hinblick auf Datensicherheit).

Auftraggeber prift Dokumentation und Sicherheitsmalinahmen bei dem Auftragnehmer vor
Beginn der Datenverarbeitung.

9. Verfuigbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschutzt sind.

Folgende Malinahmen hat die SuperX GmbH umgesetzt:

Technische MaRnahmen Organisatorische Malnahmen
L Aufbewahrung von Datensicherungen an d Vereinbarungen (SLA) zur Verflgbarkeit
einem sicheren, ausgelagerten Ort.
(AWS, Google)
x Klimatisierung der Serverraume. X Konzept zur Sicherung und
Wiederherstellung von Daten (Backup,
Restore, Recovery) durch den
Auftragnehmer.
o Feuerléschgerate in Serverraumen.
x Rauchmelder in Serverraumen.
o Schutzsteckdosenleisten in Serverraumen.
d Gerate zur Uberwachung der Temperatur
und Feuchtigkeit in Serverraumen.
X .
Uberspannungsschutz.
x Unterbrechungsfreie Stromversorgung
(USV)
o Backups
x Virenschutz
X .
Spiegelung von Festplatten

10. Trennungskontrolle

Mafinahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kdnnen.



Anhang zur Auftragsverarbeitung — SuperX GmbH

Die Datenverarbeitung erfolgt auf den Systemen der SuperX GmbH logisch und physikalisch getrennt
nach den jeweiligen Datenbestédnden der Kunden bzw. nach Mandanten.

Folgende MalRnahmen hat die SuperX GmbH umgesetzt:

Technische Malinahmen

Organisatorische MalRnahmen

b 4

Festlegung von Datenbankrechten.

X

Testsystem.

Trennung von Produktiv- und

Steuerung Uber
Berechtigungskonzept

11.  Anlage: Status der jahrlichen Uberpriifung der TOM

Status der jahrlichen Uberpriifung der TOM

beschrieben und
gewahrleisten
ein
angemessenes
Schutzniveau.

Datum Prifgegenstand Prufergebnis Stand Externer Bearbeitung
Anpassungen Priifer intern /
(soweit Abstimmung
erforderlich) mit Priifer
22.01.2024 | ,Verpflichtung der Die Verpflichtung erledigt, DSB Madeline
Beschaftigten auf liegt aktuell nur 09.02.2024 Rennen
den vertraulichen fur
Umgang mit deutschsprachig
personenbezogene | e Mitarbeiter vor.
n Daten (Art. 28 Es ist zusatzlich
Abs. 3 DSGVO).” eine Version in
englischer
Sprache zu
erstellen.
25.01.2024 | TOM in Ganze Alle MaRnahmen n/a DSB Maurice
(jahrliche sind weiterhin Pomsel
Gesamtprifung) umgesetzt wie
beschrieben und
gewahrleisten
ein
angemessenes
Schutzniveau.
03.02.2025 | TOM in Ganze Alle MalRnahmen n/a DSB Maurice
(jéhrliche sind weiterhin Pomsel
Gesamtprifung) umgesetzt wie
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